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“The Forrester Wave™ is copyrlghted by Forrester. Research Inc. Forrester and Forrester Wave
are trademirks of Forrester Research, inc. The Forrester Wave is a g h|caI representation of
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Gartngr, “Magic Quadrant for Endpomt Protectlon Platforms,” lan McShane Avwah @ Fortinet

‘Litan, Errc Ouellet, Prateek Bhajanka, 24January 2018.

ABILITY TO EXECUTE

Gartoer does not endorse any vendor, product or service depicted.in its,research
publications. Gartner research publications consist of the opinions of Garther's
research'qrganization and should not be construed as statements of fact. Gartner.
disclaims allwarranties, expressed or implied, withrespect to this research mcludmg
any warranties of merchantablllty or fithess for a particular purpose.

COMPLETENESS OF VISION As of January 2018 © Gartner, Inc
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Pourquoi les clients disent avoir choisi ESET ?

80%

Faible impact sur les perfomances

75%

Qualité du support technique

70%

Haut niveaux de detection des menaces

5o Facilité d’utiliation des solutions

Compétitivité des offfes

60%
Faible impact sur les  Support Technique  Taux de détection Facilité
performances d'administration et
d'utilisation

W ESET Concurrents

Source: TNS survey — US, UK, DE, JP, NL—2952 participants



~90%

Taux de renouvellement
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Réunion REPUBLIQUE FRANCAISE
AN
N
N ) RATPDEV
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A b‘ Capital Markets 29 50CREDO v dSOU let

“ESET Endpoint Antivirus : son prix, son déploiement et Son po
sont en parfaite concordance avec notre établissement.*

Musée | B
de 'Armée
Invalides :

BERNARD LOPEZ, CHEF DU SERVICE D'ORGANISATION DES SYSTEMES DINFORMATION DU MUSEE DE EARMI




Partenariat

ESET est partenaire du dispositif
Cybermalveillance.gouv.fr, une plateforme dédiée aux
victimes de cyberattaques sur le territoire francais.

X 3 CYBERMALVEILLANCE.GOUV.FR

wmarnncs ASSistance et prévention du risque numérique

« S’adresse aux particuliers, entreprises (hors OIV) et
collectivités (hors OIV)

e Assistance des victimes d'actes de cybermalveillance

* Information et sensibilisation aux regles d’hygiene
informatique

* Observation du risque numérique pour pouvoir |'anticiper

EN)JOY SAFER TECHNOLOGY

B f_| CYBERMALVEILLANCE COUV.FR

= Assistance et prévention du risgue numeérigue

CYBERMALVEILLANCE.GOUV.FR
VOUS ACCOMPAGNE

Diagnostic de votre situation
Mise en relation avec des spécialistes proches de chez vous
Consells pratiques




Notre Mission

Sécuriser les systemes d’informations
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Artisans, professions
libérales, TPE PME / PMI ETI/ CAC40

En proposant des solutions adaptées a chaque besoin
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LES SOLUTIONS DE SECURITE WINDOWS

Protection de base

Antivirus maintes fois
récompensé

Recommandé

Protection avancée

Suite de sécurité Internet
compléete pour un usage
quotidien d’Internet

Protection multi-appareil Protection premium

Pack de sécurité tout-en-un Suite de sécurité Internet

(dont Mag, Linux, tablettes / maximale pour un usage
smartphones / Smart TV Android) avancé de l'ordinateur



UNE GAMME COMPLETE : DE UANTIVIRUS AU PREMIUM

Antivirus / bouclier anti-ransomware #m#ior ®
/ anti-hameconnage / bloqueur d'exploit

Rapport de sécuritg o= ]
Gestionnaire de licences my.eset.com [#meer @
Scanner UEFI ®
Protection contre les attaques par script [ ]
Antispam [
Protection des transactions bancaires #m=/er= [ ]
Protection anti-botnet $
Pare-feu [ ]
Protection de la webcam @
Surveillance des objets connectes

domestiques 7 ®
Antivol [ ]
Controle parental L
Chiffrement des données

Gestionnaire de mots de passe

Protection des smartphones / tablettes / ®
Smart TV Android

Protection des enfants sur les smartphones / o
tablettes Android




INTERNET SECURITY

@ Rapport sur la securitée

©® Accueil 2
Woia comment d'ESET vous a protégé ces derniéres 24 heures
0. Analyse de / \
I'ordinateur Les particuliers ne savent
< Mise a jour 0 Activer le produit complet pas de quoi / comment leur
& outils solu'Elon de sécurité les
protége.
¥ Configuration = Afficher vos données protégées
@ Aide et assistance
Li ]
—
E T =]
= =

Objets des pages
Web vérifies

794 116 302

Applications vérifiées Autres objets vérifiés

Afficher la situation actuelle I'état actuel des menaces dans le monde entier

EM|OY SAFER TECHNOLOGY™
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Solutions pour Entreprises

Nouvelle gamme
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Notre constat

Clients (=)

25-250 users EE_@Ejjﬂ

50% de postes non administrés

Pas ou peu de

Pas ou peu de
L '.Pas ou peu moyens pour
competences d’infrastructure investir
en interne Réseau

davantage
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Company IT security maturity

Gamme Entreprises ESET V7

dh NOUVEAU
ESET Business Account

Portail de gestion des licences ESET

Visibilité de I'utilisation des licences ESET possédées
par 'entreprise cliente

Visibilité sur les alertes principales de sécurité
Création de fichiers « hors ligne » pour les machines
déconnectées d’Internet

Création de sites et dispatch de licences

Gestion des acces utilisateurs

v

250 seats

1000 seats
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Company IT security maturity

Gamme Entreprises ESET V7

ESET Business Account

dh NOUVEAU
ESET CLOUD ADMINISTRATOR

v

250 seats

1000 seats



ESET Cloud Administrator, c’est quoi ?

Console d’'administration
ESET déportée dans le
Cloud

jusqu’a 250 users

Tarif tout inclus, Licences,
Hébergement, Support

Nombreux avantages

CLOUD ADMINISTRATOR
DASHBOARD

Dashboard

Overview Incidents Overview

Co

Total number of devices

Managed &
Protected
]

Computers Antivirus threats Firewall threats

15

A

Security risks

Connection Status

One day

Management status

15 0

Managed Unmanaged

ESET applications

Rogue

3rd Party Apps

¢ hitps//wwvwel

Hardware Inventory Dashbeard ar

Device stat

Desktops
Ok

Product version

100%
75%
50%
25%
o -
Agent Endpc
Uptodate m
RSS feed

OneDrive app for Android updated with fingerprint
TUE JUL 37 2078 13:29:12 GMT+0200 (CENTRAL EUROPEAN SUMME

ity.com/20

With this update, Microsoft is bringing a feature for Andro
for quite a while now The pest OneDrive app for Android t



Bénéfices clients et partenaires

Aucune compétence interne
requise pour la mise en
(Euvre de la console
d’administration, solution
préte a I'emploi

Aucun hardware nécessaire
chez le client protégé pour la
console d’administration

Console maintenue en Console sécurisée et
conditions opérationnelles possibilité de mettre en

‘ optimales directement par place une double
ESET HQ

authentification pour les
Mises a jours permanentes acces

Solution accessible 7/7 — :/:CIE;:L:?;EI‘ Iaerrcnveau de
24H24 partout dans le @ p

R o informatique stations et
monde a partir d’un simple . -
. serveurs a partir d’une
navigateur Internet

interface unique

[ ] Possibilités de mettre en

place des politiques de
|_I_| sécurité complétes
HE e Inventaire Software et
Hardware

Rapports de sécurité
complets, personnalisables
et automatisés

S S SN
1l




Company IT security maturity

Bundles Entreprises ESET V7 administrables par ECA

ESET Business Account

(> NOUVEAU

ESET Endpoint Protection Advanced Cloud

. Endpoint security
. File server security
. Mobile security*

-

ESET Secure Business Cloud
Endpoint security
File server security
Mail security
Mobile security*

*Linux & Mobile security ne sont pas manageables via ESET Cloud Administrator
pour le moment.

ESET Endpoint Protection Advanced Cloud
ESET Secure Business Cloud

ESET CLOUD ADMINISTRATOR

v

250 seats

1000 seats
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Company IT security maturity

Gamme Entreprises ESET V7

ESET Business Account

ESET Endpoint Protection Advanced Cloud

ESET Secure Business Cloud

ESET CLOUD ADMINISTRATOR

Version /
ESET Security Management Center

v

250 seats

1000 seats



‘es[21) SECURITY MANAGEMENT CENTER

Quoi de neuf dans la nouvelle console ESMC ?

19

Enterprise Inspector
& Dynamic Threat
Defense

Interface améliorée

—e-
—
_._

Contrdle complet des
appareils protégés

«—
J—
J—

Rapports de sécurité
personnalisés et

A

automatisés

/

Automatisation de
taches d’administration

Inventaire Hardware et
Software




Company IT security maturity

Bundles Entreprises ESET V7 administrables par ESMC

ESET Business Account

Iil Versions 7
ESET Endpoint Protection Standard ESET Endpoint Protection Advanced FSET S;L(;reo?:ts:;izs;it
. Endpoint Antivirus ‘ Endpoint security ' S
i i . Mobile security ) Mobile security
. Mobile security . il . . File server security
. File server security lle server security . Mail security

ESET Endpoint Protection Standard
ESET Endpoint Protection Advanced
ESET Secure Business

ESET Security Management Center

ESET Endpoint Protection Advanced Cloud
ESET Secure Business Cloud

ESET CLOUD ADMINISTRATOR

250 seats 1000 seats



ECA / ESMC quelles différences ?

Hébergement
Limitations de parc

OS supportés

Composants possibles

Virtualisation

Active Directory
Groupes dynamiques
Notifications

Certificats

Droits d’acces

Déploiements

Dans le Cloud ESET - AWS
Limitation a 250 users
Windows et Mac OS

Agent — Rd Sensor
Outils de déploiement

Installation classique
Pas de synchro
Préconfigurés
Préconfigurées
Managés par ESET
Acces simplifiés par EBA

(Lecture/écriture sur ECA)
Interface non multi-tenants

Live Installer — GPO - Script

ESMC

Sur site du client protégé
Aucune limitation

Windows — Mac OS - Linux
Android - 10S

Agent — Rd Sensor
Outils de déploiement - MDM

Optimisation possible
Synchro possible
Personnalisables
Personnalisables

Possibilité de création,
personnalisation, export/import

Acces configurables via ESMC
Droits paramétrables
Interface multi-tenants

AD Sync — GPO — Script —RD
Sensor Report - Agents



Endpoint gérés par les consoles ESET

Console Cloud ou sur site, les Endpoint ESET déployés sont les mémes
ECA

ESET Endpoint Antivirus V7
ESET Endpoint Security for Windows (v7)
ESET File Security for Microsoft Windows Server (V7)
ESET Mail Security for Microsoft Exchange server
ESET Security for Microsoft SharePoint server (V7)
ESET Mail Security for IBM Domino (V7)
ESET Endpoint Antivirus for Mac
ESET Endpoint Antivirus for Linux

ESET Endpoint Mobile Security

OCOOENENRAER
SNSRI RORN

ESET MDM pour 10S



750.000.000+

VY EWYEIGR

300.000+

malware / jour



Complexification des menaces

Plus complexes
Plus financées
Plus ciblées

Plus cachées
Plus cloud

Plus accessibles
Plus rentables
Plus intelligentes

Targeted .
Attacks AT Compliance

Managed

Whrest Hintng Attack Prediction

& Response

Machine Learning Ransomware

Cyberwarfare



Les 3 piliers de nos solutions

ESET Machine Expertise
LiveGrid Learning Humaine



Cloud
Sandboxing

Network Attack
Protection

& :'.\‘.},.,'. o
6) Botnet
S Protection
Reputation & Cache 0

® PRE EXECUTION In-product

® EXECUTION Sandbox
® POST EXECUTION DNA Detections




Solutions Endpoint V7

@ ENDPOINT SECUR @ Advanced setup - ESET Endpoint Security

Horodatage

Ad\' @ Advanced setup - Edit rule

DETE| Rules Name

UPDA Rule enabled

Programmation intuitive de créneaux horaires el

auxquelles les fonctions des produits seront wes | S oo
activées / désactivées : 7
- Acces a des périphériques amovibles ou des i s "

Su pports externes Model CPBA_XB4FRE_EN-US_DV3
- Application de regles de blocage pour |'acces au

Web Legging severity Warni
s di
r

R =t N G

I




Modules inclus dans chaque Bundle ESET

Brique de ESET Endpoint Protection ESET Endpoint ESET Secure Business ESET Endpoint Protection ESET Secure Business
, ., Standard Protection Advanced Advanced Cloud Cloud
Securite

ESET Console sur site Console sur site Console sur site Console hébergée Console hébergée
(aucune limitation) (aucune limitation) (aucune limitation) (Max 250 postes) (Max 250 postes)

Mail Security
Endpoint Security
Virtualisation Security
File Security

Mobile Security

Endpoint Antivirus

NNEENBNEBNARREH

NENEENRNKE

NENENBRNHERN
<M <IN < NOMN <
NRNERNOR

Administration centralisée
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Au dela des protections conventionnelles

i

ETRL
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ESET Endpoint Encryption &

Chiffrer les données pour les rendre illisibles

Chiffrement des informations stockées sur les postes de travail, serveurs, médias amovibles
Plusieurs options dans le chiffrement

Collaboration en toute sécurité

Chiffrement puissant norme FIPS 140-2 et algorithme AES 256 bits

ADMINISTRATEUR WEE SERVER PROXY
La solution a été reconnue par le Ilg
laboratoire indépendant AV AI
Comparatives comme “la référence a |ov|
suivre en matiere de chiffrement
considérant le produit comme ﬁ
performant et simple a configurer”.

PCWINDOWS PC CLIENTS
SERVEUR DE LENTREPRISE
m— CONNEXION LAN

\ ]
mmmmn CONMNEXION SECURISEE HTTPS Source : ESET



ESET Endpoint Encryption

Article 32
EU RGPD

"Sécurité du traitement”

=> Raison: 83,74 75,76, 77
=> administrative fine. Art. 83 (4) lita

1. Compte tenu de I'état des connaissances, des colts de mise en ceuvre et de la natur
les droits et kbertés des personnes physiques, le responsable du traitement et le sous-t
nsque, y compris entre autres, selon les besoins:

a) la pseudonymisation et le 1l des données a caractére personnel;
=5 Article’ 4

b) des moyens permettant de garantir [a confidentialité, Nintégnté, la disponibilité et la
¢) des moyens permettant de rétablir la disponibilité des données a caractére personmn

d) une procédure visan! a lester, & analyser et a évaluer régubérement l'efficacité des

2. Lors de l'évaluation du niveau de sécurité approprié, il est tenu compte en particulier
autorisée de données a caractére personnel transmises, conservées ou traitées d'une &

unication & la personne concernée visée au paragraphe 1 du présent article décrit, en des termes clairs et simples, la nature de la violation de données & caractére personnel et contient au moins les (
el mesures visées a 'article 33, paragraphe 3, points b), ¢) et d)
jon a la personne concernée visée au paragraphe 1 n'ast pas nécessaire st 'une ou l'autre des conditions suivantes est remplie:
bonsable du traitement a mis en ceuvre les mesures de protection techniques et organisationnelles appropriées et ces mesures ont été appbquées aux données a wacm\el affectées par ladite
en particubier les mesures qui rendent les données a caractére personnel incompréhensibles pour toute personne qui n'est pas autonsée a y avoir accés, telles que le

bonsable du traitement a pris des mesures ulténeures qui garantissent que le risque élevé pour les drois et libertés des personnes concemées visé au paragraphe 1 n'est susceptible de se maténiakg
ngerat des efforts disproportionnés. Dans ce cas, il est plutdt procédé a une communication publique ou & une mesure similaire permettant aux personnes concemnées d' s de maniére tout ad|
sable du traitement n'a pas déja communiqué 2 la personne concernée la violation de données & caractére personnel la concernant, I'autorité de contrdle peut, apr examiné si cette violation ¢

J

Article 34
EU RGPD
"Communication a la personne concernée d'une violation de données a caractére personnel”

4
) 75, 86, 87 88
strative fine Art, 83 (4) Iita

une violation de données 4 caractére personnel est susceptible d'engendrer un risque élevé pour les droits et libertés d'une personne physique, le responsabile du traitement communique la violation de d
re personnel a la personne concernée dans les meilleurs délais.
L 75

caractére personnel est susceptible d'engendrer un risque élevé, exiger du responsable du tratement qu'il procéde & cette communication ou décider que I'une ou fautr
)

conditions visées au paragy

o~ x

telles que le

... en particulier les mesures qui rendent les données a caractere personnel
incompréhensibles pour toute personne qui n’est pas autorisée a y avoir acces
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ESET Secure Authentication o x

Sécuriser les acces aux données

= Protection contre les risques liés aux mots de passe standards

= Authentification a double-facteurs

= Renforcement des acces aux systemes d’exploitation, VPN, machines distantes...
= Utilisation des tokens via SMS ou 'application mobile

+

DONNEES INTERNES A LENTREPRISE

MOT DE PASSE MOT DE PASSE ORDINATEUR
STANDARD A USAGE UNIQUE DE LUTILISATEUR




LE BLOG ESET

Apropos Contactez-nous Visitez ESET.COM En Francais v

Notre site Web uilise des 1émoins ou « cookies ». En confinuant de naviguer sur le site, vous acceplez nore uiilisation des cookies. Pour plus de détails au sujet des cookies et sur la fagon de les gérer, consultez nofre Poliique de c e

welivesecurity™

Actualités, opinions et astuces de la communauté de sécurité d'ESET

LSRRGl Dernieres recherches  Multimédia ~ Rapports v Nos experts  Glossaire Inscrivez vos mots-ciés Q

PROTECTION DE DONNEES '

Cing conseils pour
assurer la sécurité de
vos bases de données

CYBERCRIMINALITE '
Les navigateurs occupés

attirent des voleurs pour
le vendredi fou

APP
T

MALWARE

RGPD '

RGPD et la transparence
des algorythmes
d'apprentissage
automatique

Nouvelle campagne de logiciels malveillants
bancaires via Google Play

PROTECTION DE DONNEES

5 2 i g Articles fréquemment consultés
Cing conseils pour assurer la sécurité de vos bases de

données

PAR CEGILIA PASTORINO PUBLIE LE 30 NOV 2017 - 12:52 Novells Canipanig 06

Les cing conseils clés pour assurer la sécurité de vos bases de données, surtout si Kagiclels smabeets Dol
SR .V S o via Google Play

www.welivesecurity.com

Désormais disponible en francais
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